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Resumen
Dentro de los aspectos que abarca la seguridad
en sistemas se cuenta el acceso y uso de redes de
datos para interconectar diversos centros de datos,
redes de computadoras y equipos mo´viles.
Por otra parte, la interoperatibilidad a trave´s de
Internet involucra permanentes riesgos y desaf´ıos
a la seguridad de las organizaciones. Por ello esta´n
siempre bajo riesgo los activos f´ısicos (infraes-
tructura computacional) y los datos (informacio´n
contenida). Ambos activos deben resguardarse a
trave´s de los mecanismos que provee la seguri-
dad en sistemas, en sus diversos to´picos (redes
de computadoras, sistemas operativos, bases de
datos, etc.), pero debe entenderse, entonces, que
contar con herramientas que permitan evaluar los
eventos que se producen resulta imperativo.
Esta l´ınea de investigacio´n pretende evaluar el
sistema PreludeIDS, seleccionado porque permi-
te alcanzar los objetivos planteados obteniendo la
informacio´n necesaria a partir de los registros y
archivos generados por sistemas de uso extendido
en el a´mbito de la seguridad, por ejemplo, Snort,
AuditD, samhain, Tripwire, OSSEC, entre otros,
adema´s de presentar compatibilidad para analizar
varios tipos de logs.
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*Este trabajo forma parte de los avances de mi tesis de
maestr´ıa sobre Seguridad en redes y argumentacio´n.
Contexto
El presente trabajo se realiza en el a´mbito del
Laboratorio de Investigacio´n y Desarrollo en Sis-
tema Distribuidos que funciona en el Departamen-
to de Ciencias e Ingenier´ıa de la Computacio´n de
la Universidad Nacional del Sur. Se inscribe en
el marco del Proyecto de Investigacio´n “Automa-
tizacio´n de la deteccio´n de intrusos a partir de
pol´ıticas de seguridad”, dirigido por el Mg. Javier
Echaiz y financiado por la Secretar´ıa General de
Ciencia y Tecnolog´ıa de la UNS (24/ZN14).
Introduccio´n
Dada la interoperatibilidad que supone en la ac-
tualidad el recurso constante y ubicuo a Internet
para organizaciones de todo tipo, resulta imperati-
vo que las mismas cuenten con pol´ıticas que deter-
minen la obligatoriedad en el uso de herramientas
que les permitan:
prevenir y evadir ataques;
informar cua´ndo se producen y, en los mejores
de los casos,
reaccionar proactivamente durante dichos su-
cesos.
En este sentido, las organizaciones deber´ıan ge-
nerar procedimientos para reaccionar automa´tica-
mente mediante los sistemas informa´ticos adecua-
dos ante los mismos (por ejemplo, a trave´s de una
interaccio´n efectiva entre sistemas de deteccio´n de
intrusos [4, 2] y firewalls). Pero, adema´s, se de-
ber´ıan determinar y establecer por escrito pol´ıticas
que especifiquen que´ medidas y pasos de accio´n de-
ben tomarse y seguirse cuando se produzcan en el
futuro ataques de la misma naturaleza. De manera
general, esto significa establecer, en primer lugar,
los mecanismos de ana´lisis para tomar acciones y,
en segundo lugar, implementar las medidas con-
cretas que permitan:
evadir los ataques;
prevenir nuevos eventos en el futuro;
impedir efectos no deseados.
Los dan˜os colaterales que evitara´ este tipo de
planificacio´n organizacional tienen una importan-
cia radical para la eficiencia de las operaciones de
cualquier organismo. Dichos dan˜os son la pe´rdi-
da o, peor au´n, el robo de datos; los sistemas
que dejan de funcionar y/o la paralizacio´n mo-
menta´nea de los procesos internos, con los conse-
cuentes dan˜os y perjuicios econo´micos.
Los activos deben resguardarse a trave´s de los
mecanismos que provee la seguridad en sistemas,
con herramientas que permitan:
investigar los eventos que se generan a partir
de los ataques e intentos de vulnerar la segu-
ridad, reaccionando de manera proactiva al
momento de producirse;
producir reportes, para que los referentes en-
cargados de la seguridad los analicen con ma-
yor facilidad y claridad, para as´ı
poder decidir e implementar acciones futuras
de proteccio´n.
La l´ınea de investigacio´n pretende evaluar el sis-
tema PreludeIDS [9], seleccionado porque permi-
te alcanzar los objetivos planteados obteniendo la
informacio´n necesaria a partir de los registros y
archivos generados por sistemas de uso extendido
en el a´mbito de la seguridad, por ejemplo Snort,
AuditD, samhain, Tripwire, OSSEC, entre otros,
adema´s de presentar compatibilidad para analizar
varios tipos de logs.
Despue´s de esta evaluacio´n, se intentara´ exten-
der PreludeIDS para su utilizacio´n relacionada con
te´cnicas de razonamiento argumentativo. Es decir,
se tratara´ de ampliar el uso de la base de datos pa-
ra incorporar dichas te´cnicas de razonamiento a fin
de mejorar el ana´lisis de datos a trave´s de patro-
nes predeterminados y estad´ısticas t´ıpicas de los
sistemas de gestio´n de informacio´n y eventos de
seguridad.
Antecedentes
Hoy en d´ıa se esta´n desarrollando nuevas aplica-
ciones que permiten centralizar el almacenamien-
to y la interpretacio´n de eventos (desde diversas
bita´coras/logs) que provienen de los diferentes sis-
temas en uso dentro de una organizacio´n. Dichas
aplicaciones se denominan SIEM, del ingle´s Secu-
rity information and event manager. Ahora bien,
se hace necesario realizar algunas consideraciones
previas respecto de la terminolog´ıa y los acro´ni-
mos que se emplean en esta a´rea [5]. Si bien las
siglas SEM, SIM y SIEM —que sera´ la que em-
plearemos en este trabajo— se han utilizado co-
mo equivalentes, aluden a sistemas con diferentes
caracter´ısticas y capacidades:
SIM (Security Information Management):
hasta hace un par de an˜os, esta sigla era la
que predominaba haciendo referencia al al-
macenamiento de datos durante largo plazo
(logs, eventos, etc.) as´ı como al ana´lisis y re-
porte de los datos registrados.
SEM (Security Event Management): este tipo
de gestio´n es relativamente novedosa y esta´ en
desarrollo. Se utilizan estos sistemas para mo-
nitorear en tiempo real y correlacionar diver-
sos eventos, posibilitan generar notificaciones
y obtener reportes.
SIEM (Security Information Event Manage-
ment): este tipo de sistemas permite obtener,
analizar y presentar informacio´n obtenida de
diversos dispositivos y aplicaciones. Cuentan
con herramientas de administracio´n y mani-
pulacio´n de pol´ıticas, permiten auditar diver-
sos tipos de sucesos, filtrar datos para investi-
gar incidentes y monitorerar la utilizacio´n de
privilegios.
En este tipo de sistemas, las caracter´ısticas men-
cionadas permiten dar soporte y efectividad a las
tareas de seguridad en el a´mbito de la infraestruc-
tura computacional de la organizacio´n.
Estos sistemas poseen, en s´ıntesis, las siguientes
capacidades:
recoleccio´n de datos y eventos;
agregacio´n y correlacio´n de los mismos en
tiempo real [3];
interfaces hombre-ma´quina adecuada para vi-
sualizar, monitorear y administrar los even-
tos;
respuesta automa´tica para aquellos eventos
que tienen relacio´n directa con la seguridad.
Por otra parte, los sistemas SIM se caracterizan
principalmente por permitir mayor ana´lisis histo´ri-
co de los datos y eventos almacenados en los mis-
mos. As´ı como tambie´n incluyen la posibilidad ge-
nerar diversos tipos de reportes. Estos sistemas
posibilitan tambie´n el aplicar te´cnicas de correla-
cio´n sobre los datos y eventos, pero no en tiempo
real. Se cuenta en ellos con un repositorio para los
sucesos (logs) y, por lo general, algu´n mecanismo
flexible de consulta que permite obtener reportes
diversos.
En ambos tipos de sistemas, se dispone de la
posibilidad de aplicar filtros, ya que es comu´n hoy
en d´ıa la gran cantidad de datos que se obtienen,
generan y almacenan, por la naturaleza propia de
las actividades de los mismos (entre ellos: IDS (In-
trusion Detection System), firewalls, logs de apli-
caciones y equimiento de diverso tipo).
Caracterizacio´n de sistemas SIEM
Ahora bien, como una instancia mejorada y am-
pliada, los sistemas SIEM se caracterizan por com-
binar las caracter´ısticas de los sistemas de tipo
SEM y SIM, de ah´ı el acro´nico que los representa
actualmente.
Una de las principales caracter´ısticas, entonces,
es que estos sistemas poseen tecnolog´ıas adecuadas
para correlacionar diversos tipos de datos de diver-
sas fuentes de origen. La posibilidad de contar con
una correlacio´n es aquella capacidad de establecer
y formar relaciones entre los diversos datos (logs,
sucesos, etc.) de diferentes dispositivos (ya sean de
software o hardware). Dichas correlaciones se ba-
san en caracter´ısticas tales como: origen, destino,
protocolo o tipo de evento. Adema´s, las correla-
ciones en s´ı mismas permiten filtrar informacio´n
duplicada y/o redundante para as´ı poder eliminar
aquellos sucesos que entorpecen un ana´lisis ade-
cuado. De esta manera, los administradores de la
infraestructura de la organizacio´n pueden manipu-
lar mayor cantidad de sucesos ma´s ra´pidamente,
con mayor efectividad, haciendo uso de informa-
cio´n correcta y suficiente para as´ı poder encarar
acciones adecuadas y establecer nuevas pol´ıticas
a futuro (segu´n el tipo de suceso). Cabe destacar
que las correlaciones se establecen, ba´sicamente,
mediante dos mecanismos de ana´lisis de los datos:
mediante reglas preestablecidas (que analizan los
patrones de los sucesos) o bien en base al ana´li-
sis estad´ıstico de los mismos. Y, por supuesto, al
establecer correlaciones se debe tener en cuenta el
per´ıodo de ocurrencia de los sucesos. El tiempo
en este tipo de sistemas es un factor fundamental
para el ana´lisis y las acciones subsiguientes que se
debera´n tomar.
Las caracter´ısticas ma´s espec´ıficas de los SIEM
pueden sintetizarse de la siguiente manera:
Agregacio´n de datos: cuentan con la posibili-
dad de adquirir informacio´n de diversas fuen-
tes: redes, servidores, bases de datos, aplica-
ciones, etc. Con la capacidad para consolidar
los datos obtenidos y no perder sucesos im-
portantes.
Correlacio´n: a trave´s de diferentes mecanis-
mos, se efectu´a una bu´squeda sobre atribu-
tos comunes y se establecen relaciones entre
diversos sucesos, para poder unirlos y verlos
como un u´nico evento aunque los datos pro-
vengan de diferentes fuentes.
Alertas: ana´lisis automa´tico y generacio´n de
alertas para notificar a los administradores de
los sucesos ma´s relevantes.
Capacidad forense: la posibilidad de utilizar
herramientas de investigacio´n y ana´lisis para
poder investigar las alertas, determinar el ori-
gen de los sucesos y as´ı organizar las acciones
preventivas.
Tablero de instrumentos: estas herramientas
toman los datos de los distintos sucesos y po-
sibilitan visualizarlos a trave´s de diferentes
mecanismos gra´ficos, adecuados para la in-
teraccio´n de los usuarios del sistema, de tal
forma que e´stos puedan identificar a simple
vista patrones diversos de funcionamiento del
sistema y alertas recientes.
Cumplimiento: son utilizadas para automati-
zar la recoleccio´n de datos que satisfacen los
requisitos/pol´ıticas de seguridad para la orga-
nizacio´n. Gracias a ellos, se pueden producir
reportes que se adapten a los procesos de au-
ditor´ıa internos.
Archivo: estos sistemas permiten almacenar
por largo tiempo un gran volumen de datos
para facilitar luego las tareas de correlacio´n
propias de los mismos durante su tiempo de
vida.
L´ıneas de investigacio´n y desarro-
llo
La aplicacio´n que nos proponemos poner en pro-
duccio´n, se denomina PreludeIDS. Su documenta-
cio´n oficial lo presenta tanto como un SIM, como
en calidad de SIEM. Como hemos visto, un siste-
ma SIEM incluye las caracter´ısticas y funcionali-
dades de un SIM.
Por lo tanto, segu´n sus desarrolladores, Prelu-
deIDS tiene como principales funcionalidades la
recoleccio´n, normalizacio´n, ordenamiento, agrega-
cio´n, correlacio´n y generacio´n de reportes para los
sucesos que procesa.
PreludeIDS
De acuerdo con las caracter´ısticas enunciadas
para los sistemas SIEM, entonces, PreludeIDS es
capaz de procesar diversos tipos de registro de da-
tos (logs, archivos de eventos, datos de syslog, etc.).
Para ello, PreludeIDS hace uso de variadas aplica-
ciones que mejoran la adquisicio´n de informacio´n
referente a los sucesos (Snort, samhain, OSSEC,
AuditD, etc.).
Esta aplicacio´n se caracteriza, adema´s, por con-
tar con un u´nico formato denominado “Intrusion
Detection Message Exchange Format” (IDMEF),
que es un esta´ndar internacional creado por la
IEFT (Internet Engineering Task Force) junto con
el equipo de desarrollo de PreludeIDS para per-
mitir la interaccio´n de las diversas herramientas
globalmente disponibles en la actualidad relacio-
nadas con la seguridad en sistemas y gestio´n de
redes.
Como corolario de estas caracter´ısticas, esta
aplicacio´n permite:
evitar fallas de seguridad y pe´rdida de datos;
implementar pol´ıticas de seguridad;
recibir advertencias de amenazas y sucesos
sospechosos;
relacionar sucesos y consecuencias de forma
automa´tica;
determinar situaciones de baja eficiencia y sus
causas;
monitorear la actividad sobre redes;
contar con pruebas para mejores pra´cticas de
auditor´ıas.
Componentes
Los componentes que conforman el sistema Pre-
ludeIDS se dividen de las siguiente manera:
Una interface gra´fica (Prewikka), que actu´a
como consola para el ana´lisis de los datos que
manipula el sistema.
Prelude manager: servidor que acepta las co-
nexiones de los sensores distribuidos, que pro-
veen de datos sobre sucesos al sistema.
Libprelude: API para la comunicacio´n con los
subsistemas que componen PreludeIDS.
LibpreludeDB: capa de abstraccio´n que per-
mite a los desarrolladores utilizar la base
de datos IDMEF del sistema PreludeIDS sin
preocuparse del tipo de base de datos y del
lenguaje SQL.
Prelude-LML: un analizador de logs, que per-
mite recolectar y analizar la informacio´n reci-
bida desde diferentes dispositivos o sistemas.
Prelude-Correlator: es el motor que permite
establecer las correlaciones entre los datos al-
macenados, para simplificar as´ı el ana´lisis de
los sucesos, en forma ra´pida y precisa. (Dis-
tribuido bajo licencia GPL).
Mail reporting plugin: permite enviar notifi-
caciones automa´ticas a diferentes usuarios del
sistema.
Sensores: PreludeIDS utiliza sensores de uso
generalizado hoy en d´ıa, de sabida calidad y
estabilidad, entre ellos podemos citar: Snort,
Auditd, OSSEC, Samhain, Nepenthes, etc.
Objetivos
Esta l´ınea de investigacio´n se dividira´ en dos
etapas. En la primera de ellas, a partir de la ins-
talacio´n y ana´lisis que permitira´ la puesta en fun-
cionamiento del sistema PreludeIDS en el equipa-
miento adecuado previsto en el plan de trabajo de
maestr´ıa, se espera constatar las ventajas y des-
ventajas del mismo para las organizaciones que
requieran su empleo en la gestio´n de la seguridad
de sus sistemas.
Entre las ventajas que se espera observar de
acuerdo a lo investigado, se cuentan:
significativa reduccio´n de la sobrecarga de in-
formacio´n para la toma de decisiones;
disminucio´n de falsos positivos, es decir, aler-
tas sobre ataques no reales;
reduccio´n paralela de falsos negativos, esto es,
la falta de accio´n ante sucesos no identificados
como ataques;
la posibilidad de correlacionar diferentes
eventos en la misma cadena de sucesos;
en estrecha relacio´n con el punto anterior, la
consolidacio´n de sucesos detectados por dife-
rentes sistemas como un solo evento.
La implementacio´n de sistemas tipo SIEM de-
manda una inversio´n importante en tiempo y dine-
ro que se vincula fuertemente con los sistemas de
administracio´n de redes. Los volu´menes de datos a
analizar en tiempo real derivados de las alertas de-
mandan, adema´s, considerable capacidad de alma-
cenamiento y performance para su ana´lisis. En las
redes de gran escala, se hacen necesarios anchos de
banda considerables. Adema´s, debe acompan˜arse
la implementacio´n con la constante deteccio´n de
fallas de comunicacio´n en los enlaces.
Cabe destacar, por u´ltimo, que un SIEM es
naturalmente un sistema distribuido y, como tal,
esta´ sujeto a los problemas propios de este tipo de
sistemas, en cuanto a pe´rdida de conectividad o
disponibilidad de algu´n equipo integrante del sis-
tema. Por lo tanto, resulta cr´ıtico no perder even-
tos y analizar cua´l sera´ el nivel de redundancia
sera´ necesario en aspectos tales como equipos y
enlaces.
En una segunda etapa de desarrollo, se tra-
tara´ de incorporar modificaciones al sistema Pre-
ludeIDS que permitan trabajar con te´cnicas de ra-
zonamiento argumentativo, en particular manipu-
lando la base de datos de formato IDMEF con el
objetivo de generar ana´lisis complementarios que
mejoren la identificacio´n de sucesos.
Formacio´n de recursos humanos
Esta nueva l´ınea de investigacio´n dentro del pro-
yecto citado, involucra un desarrollo de tesis de
maestr´ıa en marcha. Adema´s, se considera un con-
texto adecuado para desarrollar proyectos integra-
dores de fin de carrera con alta significacio´n expe-
rimental.
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